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PASSO A PASSO

para alterar a senha ou
recuperar o arquivo do
certificado Al




1° passo

Melhor correspondéncia

L Opcdes da Internet

o
=

Painel de controle

Pesquise na barra ¥
Iniciar” por “Opcoes da
Internet” e abra o
programa.
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2 opgoes da internet =

Tudo Aplicativos Documentos Web Mais

Opcoes da Internet

Painel de controle



& Propriedades de Internet ? X

l: E E E : Geral Seguranca F’rivacidad onexdes Programas Awvancado

Histérico de navegacdo

f s Excluir arquivos temporarios, histdrico, cookies, senhas
. ) salvas e informacdes de formulario da Web.

Excluir... Configuractes
Aparéncia
No menu superior o s =
M & ] 77
clique em “Conteudo”. e
Alterar como as paginas da Web sdo exibidas nas Guias

guias.
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3° passo

Clique na opc¢ao

“Certificados”.
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Geral Seguranca Privacidade Conteldo Conextes Programas Avancado

Certificados

i

Preenchimento Automatico

P‘ Propriedades de Internet

Usar certificados para conexbes e identificacdo criptografadas.

Limpar estado S5L | Certificados Fornecedores
O recurso Preenchimento Automatico Configuraces
armazena entradas anteriores em
pdaginas da Web e sugere
correspondéncias.
Os Feeds oferecem conteldo Configuragdes

gtualizado de sites que pode ser lido
no seu navegador e em outros
programas.

ped




4° passo

Selecione o
certificado que
precisamos
alterar a senha
Ou recuperar o
arquivo.
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ﬁ?‘ Certificados X

Finalidade: <Todos> e

Pessoal Qutras Pessoas Autoridades de Certificacdo Intermediarias Autoridades de CEII'II

Emitido Para Emitido Por Data de... MNome Amigdvel

54 GRAZIELLE SAN... AC SyngularID Mul... 23/01/2... GRAZIELLE SA...

Importar... | Exportar... ‘ Remover Avancado

Finalidades do certificado

Email Seguro, Autenticacdo de Cliente




5° passo

Clique em avancar.
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&# Assistente para Exportacao de Certificados

Bem-vindo ao Assistente para Exportacao de
Certificados

Use este assistente para copiar certificados, listas de certificados confiaveis e listas

de certificados revogados de um repositdrio de certificados para um disco.

Um certificado, que é emitido por uma autoridade de certificacio, € uma confirmacdo
de sua identidade e contém informacgdes usadas para proteger dados ou estabelecer

conexbes de rede sequras. Um repositdrio de certificados & a drea do sistem
os certificados sdo mantidos.

Para continuar, cliqgue em Avancar.

@ em que

‘ Cancelar




6° passo

€ &* Assistente para Exportacao de Certificados

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

Para continuar com
(@) processo, As chaves privadas sdo protegidas por senha. Para exportar a chave privada com o

certificado, vocé devera digitar uma senha em uma pagina mais adiante.
devemos exportar a _ | |
. Deseja exportar a chave privada com o certificado?
Cottieadae < o )
'
certificado e

() NS0, ndo exportar a chave privada
avancgar.
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Cancelar




& ¥ Assistente para Exportacdo de Certificados

~N
Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas sdo protegidas por senha. Para exportar a chave privada com o

22 * certificado, vocé devera digitar uma senha em uma pdgina mais adiante.
Caso a opgao esteja g i
Deseja exportar a chave privada com o certificado?
blogueada para

Sim, exportar a chave privada

selecionar conforme a
imagem.

(® N3o, ndo exportar a chave privada

Observacdo: a chave privada associada estda marcada como ndo exportavel.
Somente o certificado pode ser exportado.
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&

£+ Assistente para Importacdo de Certificados

E porque na primeira instalacdo do P S —— —

oo ~ o o Para manter a sequranca, a chave privada foi protegida com uma senha,
certificado nao foi selecionada a
op¢ao “Marcar” essa chave como b ks
exportavel. Isso possibilitara o
backup ou o transporte das chaves
posteriormente”. Nesse caso seria

Senha:

necessario reinstalar o certificado, L1Exbr Senha

por isso recomendamos que todos os Opgbes de Importac3o:

certificados sejam instalados com B emrcl e coliromam sy ke wrpucyelmio e
para que futuramente caso das chaves posteriormente.

necessario seja possivel realizar esse B inclur todas as propriedades estendidas.

passo a passo.
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7° passo

Selecione a opc¢ao
“Exportar todas as
propriedades
estendidas” e avance
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~# Assistente para Exportacdao de Certificados

Formato do Arquive de Exportagdo
Os certificados podem ser exportados em diversos formatos de arquivo.

Selecione o formato a ser usado:

¥.509 binario codificado por DER (*.cer)

¥.509 codificado na base 64 (*.cer)
Padrdo de Sintaxe de Mensagens Criptografadas - Certificados PKCS n7 (*.p7hb)
Incluir todos os certificados no caminho de certificagdo, se possivel
(® Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)
Incluir todos os certificados no caminho de certificacdo, se possivel

[ ] Excluir a chave privada se a exportacio tiver éxito

Exportar todas as propriedades estendidas

Habilitar privacidade de certificados

Repositdrio de Certificados Serializado da Microsoft (.55T)




8° passo

Agora é o momento
gue criamos a hova
senha do certificado.
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€ 4* Assistente para Exportacao de Certificados

Seguranga
Fara manter a seguranca, vocé deve proteger a chave privada de uma entidade de
seguranca ou usando uma senha.

Momes de grupos ou usudrios (recomendado)

Adicionar

Remover

Senha:

Confirmar senha:

Criptografia:| TripleDES-SHAL e

Cancelar

[ vencer |




9° passo

Apds avancar, nés
devemos selecionar
onde queremos salvar
o arquivo do
certificado
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£* Assistente para Exportagdo de Certificados

Arquive a Ser Exportado
Especifique o nome do arquivo que vock desejs exportar

Home do arquivo:

Ca\Users\PC-Vinicius\Document 1S\ CERTIFICADO.px I | Procurar...




1 o p a s s o & £¥ Assistente para Exportacdo de Certificados

Concluindo o Assistente para Exportacao de
Certificados

Vocé concluiu com éxito o Assistente para Exportagdoe de Certificados.

° ° Vocé especificou as sequintes configuracdes:
po r fl m ? pOd e m OS Co n CI u I r Mome do Arquivo C:\Users\PC-Vinicius\Docun
T Exportar Chave Sim
o p roced I m e nto' Ca So Incluir todos os certificades no caminho de certificacdo Sim

Formato do arquivo Troca de Informagbes Pess

tudo tenha dado certo
uma mensagem falando
“A exportacao obteve
éxito" ira aparecer.

& Assistente para Exportacdo de Certific.. X

Concluir Cancelar

A exportacao teve éxito.
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11° passo

O arquivo com a senha nova ficara

salvo na pasta que voce escolheu, o
certificado pode ser instalado
novamente no seu computador ou
vocé pode encaminhar para outra
pessoa instalar na maquina dela.

Atencao

A mudanca de senha nao afeta os arquivos antigos do certificado, ou
seja, se vocé ja encaminhou o arquivo do certificado e a senha para
outra maquina sera possivel utiliza-lo com a senha antiga.

Sempre tome cuidado ao compartilhar seu certificado e senhas.
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